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Posibilidad de: El profesional encargado de némina valida en el operador de Documentar dentro de procedimiento de
Pérdida econ6mica por causacion de informacién que los pagos fueron correctamente aplicados némina el control actualmente definido y
intereses debido al pago extemporaneo de| o, por el Grupo de Gestidn Financiera el dltimo dia habil del mes socializar a las partes interesadas.
la seguridad social o inconsistencias en las| & o antes de la fecha limite definida por el Decreto 780 de 2016.
Lo . - @ - —
liquidaciones definitivas. Q El profesional de némina mensualmente
a al momento de notificar las planillas de
3 . |pago de seguridad social y parafiscales,
S o o .% indicaré a Financiera la fecha limite de
e § i) i) § pago y solicitara el soporte del mismo.
= s | = = :
7] < (5] (] -
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S |Posibilidad de: 3 El profesional encargado de némina, mensualmente valida 8:) Documentar dentro de procedimiento de
£ |Pérdida econémica por multa o sanciones > que el célculo de la seguridad social del sistema de némina la revision de la liquidacion.
=} g 0o . .z . .
£ |del ente regulador debido a la omisiénen | & informacion sea el mismo que el calculo manual de los
2 |laliquidacién y pago de la seguridad social | S servidores. El profesional asignado, mensualmente
§ y aportes a parafiscales. _q‘i para cada némina verificara el calculo
IS w correcto de la seguridad social de
g acuerdo a los factores salariales de los
= servidores.
7 ibili . El profesional encargado, mensualmente valida en el sistema No aplica
$ |Posibilidad de: o { ! ! ' ]
© |queja o reclamo de un servidor debido a|© de informacion de ndémina lla inclusion de n9yedades
inconsistencias en la liquidacion de la|& reportadas por las dependencias y alertas automaticas del
nomina por reporte de novedades § sistema. E
extemporaneas R 8 2
c O = - —
Posibilidad de: €3] & g El profesional a cargo, mensualmente verifica que todas las .% <F
Pérdida econémica por la negacion del z8 g g incapacidades reportadas por las dependencias se radiquen| @ | F
reconocimiento de las incapacidades ? a| Z | = |enlaEPS correspondiente. 2
debido al incumplimiento de los requisitos |:© i _ <
Qi = El profesional a cargo, mensualmente verifica en cada EPS el No aplica
exigidos por la EPS. 3
o} estado del reconocimiento y pago de las incapacidades.
(I}
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GESTION DE TALENTO HUMANO

Posibilidad de:
Pérdida econémica por la negacion del

El profesional a cargo, mensualmente concilia los pagos
efectuados por concepto de incapacidades que son remitidos

No aplica

S
ec rla nege 3 .
recc_)nocmlento d(_e Ia_ls |ncapaC|dades_ . ‘Z » por Grupo de Gestion Financiera contra el registro de E
dgbl_do el BT T G2 22 TeguiEins |2 a2l 8 |8 incapacidades del Grupo de Gestion Humana. ?
exigidos por la EPS. Egl = |@ ol <
so|l < |3 . . . 8| 5
; 3 £ § El profesional a cargo cada vez que se requiera revisa la g
:g ° comunicacién de no pago de incapacidad por parte de la EPS 5]
3 con el fin de proyectar oficio al servidor o exservidor <
.L% informando las razones de la devolucion y el valor a reintegrar
Posibilidad de: " <l e El profesional de vinculacion cada vez que se vaya a cubrir ol El profesional de vinculacion solicitara a
queja o reclamo de los grupo de valor| 9 S| g |una vacante, verifica que se cumplan los requisitos del cargo| g 55 la dependencia el envio del Formato de
debido a la falta de competencia y| & g g en el manual de funciones vigente g 3 £ |Entrevista Candidatos con el fin de
conocimiento y del servidor publico. g 9 g § &2 validar la competencia del candidato
) elegido para ocupar una vacante.
Posibilidad de: 2 El profesional encargado verifica los fundamentos de hecho vy, No aplica
Pérdida econémica y causacion de dafio 2 de derecho de los actos administrativos a expedir.
antijuridico por inconsistencias en los actos g =
administrativos  expedidos  debido  a g . ° El profesional encargado verifica las actualizaciones %
utilizacion de normatividad desactualizada | € | & | g [normativas enviadas por Direccion Juridica aplicables a cada ol 2
B | 2 | & |acto administrativo. |
> o -8 om IS
:5 Z | = |El profesional encargado verifica las actualizaciones )
S normativas enviadas por Direccién Juridica y comunica las <
_8 aplicables al Grupo de Gestion Humana para su
) implementacion.
SesisiicEe e g Lg Secretaria _General valida que el plan, de actividades de No aplica
queja del usuario interno debido a la|.§ blen_estar considere las n_e:ce5|dades segun la er_lcuesta que
desErialEctn anie kB ReniiseEn o 'g rea!lza el Grupo de Gestion Humana a los servidores de la .
necesidades y el plan de actividades en el ‘Z % Entidad. %
programa de bienestar. E % %’
Posibilidad de: K § La Secretaria General, revisa y valida que el Plan Institucional & |No aplica
queja del grupo de valor interno debido a la Z‘ = de Capacitacion _contemple las nece_s!dades segun la §-
desarticulacién entre la identificacion de :g _8 o encgesta que reall_za el Grupo de Gestibon Humana a los I
necesidades y el plan Institucional de § 2|z servidores de la Entidad Z
capacitacion (PIC). i = @ il
La Secretaria General, valida que el Plan Institucional de No aplica
Posibilidad de: >% Capacitacion contemple los ejes teméticos establecidos en el ’g
incumplimiento de obligacién normativa del| & Plan Nacional de Formacién y Capacitacion. 2
plan Institucional de capacitacion (PIC)|'g & <
debido a diferencias de los ejes tematicos| 3 @ 5
definidos frente al Plan Nacional de S’Tg 'g
Formacion y Capacitacion (PNFC). g £
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La secretaria ejecutiva semestralmente realizara un reporte

solicitud para tener acceso a la historia

[}
S |Posibilidad de: 8 % de acceso a'Ia.ts (_:opias de respaldq _de la carpeta de historias g laboral
g Pérdida por acceso no autorizado a la g g g |laborales digitalizadas, para verificar que solamente ell o | =
E informacién confidencial de la Historia -% S g personal autorizado tenga acceso y las copias esten g 2.
o [Laboral - o datos reservados dell T | 9 |3 salvaguardadas. 5| 5
- . . . .z —
S |trabajador, debido a la inadecuada gestion| 3, 5 |= = 3
© |acceso a los sistemas de informacién 3 @ &
@ T
s Posibilidad de: El profesional de vinculacion, cada vez que se vaya a cubrir la secreataria verificara y subira la hoja
2 Posibilidad de recibir o solicitar dadiva o una vacante, consolida las hojas vida para los aspirantes, de vida en la plataforma SIGEP
il beneficio por  direccionamiento de verifica que se cumplan los requisitos del cargo en el manual
vinculacién en favor propio o de un tercero. de funciones vigente y se diligencia el formato analisis de 5
c cumplimiento de requisitos minimos. 2
S i =]
R 3] =
= = [e] . ; - - . o
= 2‘ g El profesional de vinculacién, solicita a través de correo g N
5 S electronico al Grupo de Apoyo a la Gestion Meritocrética, la S
o aplicacién de las pruebas para cubrir la vacante. 3
o4
El profesional de vinculacion, verifica si existen inhabilidades
legales del candidato seleccionado para cubrir la vacante.
ibili : P , L No aplica
‘Pos;_b:(hda‘q dz | d | . El lider del proceso efectta reunién con el personal del Grupo p
insafis acmgn et osdgrupOf Ied"abfgo | 8 de Servicio al Ciudadano con el propésito de establecer la
_sanuonl_es_ etendesl et(:,on e 3 II Dél 2 estrategia para atender oportunamente todas la peticiones de
o [incumplimiento de los términos de ley para g 5 los grupos de valor
K la atencién de requerimientos P =
S = ) . . ) E
i< sl g El lider del proceso revisa el estado el Sistema de Gestion ?
(8) 25| @ | 2 |Documental con el propésito de verificar la oportunidad de la .% <
© o b E < |respuesta y notificar por correo electronico al integrante del| @ 8
.g % § z grupo encargado de atender el requerimiento 53
— [5) Q
> > ® <
o © 5 . s o
3 b El lider del proceso o el encargo verifica y/o notifica las fallas
8 tecnolégicas mediante correo electronico a los encargados de
= las aplicaciones. En caso de no ser atendida la solicitud se
Q)
informara al jefe inmediato.
ibili : . . o o Adelantar capacitacion trimestral por
Egs{;'tglldad (;Ie.' | insatisfaccion del S El lider del proceso realiza revision a los requerimientos Y| arte de la dirZCCién uridica del uso Fc)jel
: > > respuestas proyectadas en el canal escrito con el fin de evitar - -
s SrepllJ 63083 2 una or a(tZCIOH ° S t tad ! ! t Ifin d t pestor normativo can el propésito de
. e =
: ., e = una orientacion inadecuada g |9 . , prop
grupo de valor debido a una orientacion 2. 5
inadecuada en la prestacion del servicio 38| « o | -8 |mejorar la basqueda de conceptos en la
€9 L . . . - - S| = i
E 81 & | e |El designado para brindar la orientacion adecuada verifica en g E herramienta
SE| T | = |vaksa, gestor normativo, base del conocimiento o preguntas| 5 | 5
sgf =z frecuentes, con el proposito de identificar un pronunciamiento| = | 3
S por parte de la entidad y de dar respuesta al requerimiento. &
3 De no existir un pronunciamiento se escala a la direccion
i técnica

CAM PISO 02 OFICINA 208-209 PERSONERIADOSQUERADAS@GMAIL.COM



MAPA RIESGOS 2022

£ |Posibilidad de: No aplica
S |queja o denuncia del grupo de valor al ente El lider del proceso realizara los ajustes que se requerian a
S |de control (SIC), debido a la pérdida de 2 los roles y privilegios de usuarios para asignar correctamente
‘5 |confidencialidad en los activos de la g permisos en el uso de herramientas institucionales
‘® |informacién personal o
o =
§ e El lider del proceso notificara a los supervisores de contratos =
5 = cada vez que detecta una incidencia de confidencialidad por g
& 'g _S o parte de administradores de bases de datos externas 2
zlz|g =
€ o | @ Q| 3
o= . . . =
_g zZ El lider del proceso revisa cada respuesta por el canal escrito g
IS evitando que se divulguen datos de caracter semi privados £
Z" mediante controles de restriccién de acceso a la informacion
e
S
_Ei El lider del proceso revisa que se lleven acabo las actividades
m de sensibilizacién con el apoyo del encargado de seguridad
de la informacién de la Oficina Asesora de Planeacion
Posibilidad de: ) El sistema de geston documental (VENTANILLA UNICA) Realizar capacitaciones al personal que
Perdld(_a\ economica por quejas, demande_as 2 cada vez que se radica una peticién, informa al remitente el maneja :al sistema de | gestlon
0 sanciones debldo_al inadecuado manejo 2 numero de radicado para la solicitud con el propésito de documgpta en temas de uso'de s_lstema
del sistema de gestion documental y 8 realizar seguimiento y control a la solicitud por parte del de gestion documental, con énfasis en la
__|desconocimiento de los lineamientos de a peticionario radicacion
= S @
S |radicacion
o ) - . — =
o s El encargado de la dependencia verificar los tipos de solicitud g
g S s requerida y termino de ANS con el proposito de solicitar| S g
= = ::E_ 2 |modificacion en el tipo de peticién g )
a 2 < =
c £l ERRE
= % El auxiliar de Gestion Documental (VENTANILLA UNICA) , = 2
o 2 verifica los datos de la peticién, con el objetivo de identificar o
o S duplicidades y asociar a radicados antecedentes de la peticion
i3]
=)
(8}
(3] .
i Los responsables de cada radicado expresaran y se
encargaran de realizar contestacion en los termio de ley
Posibilidad de: s E No aplica
g |Pérdida de confidencialidad debido af 2 | o |9 i . . 3
g $ linadecuada configuracion de roles g g :8 @ El I!der de ges_tl_on documenta_l _vern‘lcg (VENTANILLA UNIC_:A), ol <
= s |83 2 [radique la solicitud y sea remitida al jefe de la dependencia a g‘ N
) . . . .z
< o £ |85 | & |[finde garantizar la asignacion, g
(@] =] = = > o
a > 8
0 <
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anterior para su respectivo ajuste.

Posibilidad de: L) verificar el cumplimiento de las actividades establecidas en el 5
Pérdida econémica por demandas Y|> c © plan de accién de prevencion de dafio antijuridico con el fin de 2 |realizar capacitacion a los supervisores
< |reclamaciones debido a controversias :5 ?8 S . evitar posibles demandas y reclamaciones debido a 5 = |sobre la interpretacion de las clausulas
g contractuales g% £ 3 controversias contractuales Z « |contractuales y liquidaciones con el fin
o S E © S |de evitar demandas y reclamaciones
= w e D |debido a controversias contractuales
S ] 04
O @
§ |Posibilidad de: verificar el cumplimiento de las actividades establecidas en el = ) o
‘% |Pérdida econémica por demandas y| plan de accién de dafio antijuridico con el fin de evitar ° S Realizar una charla para socializar el
& [reclamaciones debido a la configuracion = demandas y reclamaciones debido al contrato realidad 5| S correcto diligenciamiento de los estudios
< |del contrato realidad ;S S - |previos de los con_tratos proft_esmnale_s y
2 g g -5 |de apoyo a la gestion con el fin de evitar
g Zol « | o = 3 |demandas y conciliaciones debido a
2 2ol 2 |8 & |contratos realidad
x £gl 2 |8 (— _ : :
K - g g_ 2 o |revisar la documenta0|on del subproceso de gestion = No aplica
c |Posibilidad de: = = |contractual con el fin de mantener actualizados los formatos y 2
2 |Pérdida reputacional por insatisfaccion de|'S procedimientos ol =
& [los grupos de valor debido a debilidades en| 3 T -
O |la socializacién de los procedimientos a los ij_j‘ @ S
grupos de valor externos. E
Posibilidad de modificar la destinacién valor Verificar el beneficiario, entidad destino, valores para T |Lista de Verificacion para constatar los
de un cheque en beneficio propio o de unf 5 - confirmar que los valores registrados coincidan con los 2 |pagos de valores significativos de
tercero g %_ o |soportes ° 5 manera aleatoria
s [ < [= 2| s
< 8 2 Validar valores, entidades destino y beneficario tercero para 3
_g que la destinacion del pago sea correcta &
& [Posibilidad de modificar los valores a los ) o El profesional de presupuesto verifica el
£ |compromisos de pagos, la cuenta de revisar los documentos soportes de las solicitudes de cumplimiento de los lineamientos para la
< |destino del pago de los recursos en adiciones y /o prorrogas a los compromisos de los contartos 5 |ejecucion financiera y presupustal
2 |beneficio propio o de un tercero 5 s | o [con el proposito de asegurar que los registros presupuestales| o | 2 |vigentes
% S L | B [sen acordes con las solicitudes recibidas B =
O S| 2| o[ .
* g o |8 . . . L 3| B
3 8 Z | = |validar la informacion del tercero beneficiario con la| s | 2
g certificacio bancaria que remite el titualr para tramitar el &
2 cambio de cuenta para dejar evidencia de la solicitud
014 formalmente realizada
()
2 POS'b'“daq 212 R |08 VEIEES 2 (0% gestion financiera confronta los documentos soportes de las N
;‘% gzgi?‘?gwj%sagg dp:glagss,riﬁtfor:aége c o 5 soIiFitudes con el regi;tro prgsypuestal expedido para que o é
@ e 3 © | & | © |estéacorde con la solicitud recibida | S
O |beneficio propio o de un tercero S = IS} -
= § % El profesional verifica los soportes y valores de los registros % 5
8 Z | = |presupuestales para generar las obligaciones requeridas, en| = | 3
caso de detectar inconsistencias lo regresa al proceso &
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Posibilidad de omitir la verificacion de
requisitos para el pago a proveedores y
contratistas busca la destinacién de
recursos publicos de forma indebida en
favor de un privado o tercero

Verificar los requisitos soportes para tramite de pago recibidos
conforme a los lineamientos para la ejecucion financiera y
presupuestal generando la cuenta por pagar y se evidencia
inconsistencia se devuelve al supervisor para subsanar

verificar los requisitos soportes para el tramite de pago
recibidos conforme a los lineamientos para la ejecucion
financiera y presupuestal generando la obligacion vy
reasignando por la profesional de contabilidad. en caso de
evidenciar inconsistencias se devuelve a central de cuentas
validador y/o supervisor para subsanar.

verificar los requisitos soportes para el tramite de pago

Realizar capacitacion y/o actualizacion
en normativa tributaria con el fin de
adquirir y actualizar conocimientos
relacionados para los servidores del
Grupo gestion financiera

recibidos conforme a los lineamientos para la ejecucion g
:5 8 financiera y presupuestal generando la ordena de pago y g
o = reasignando a la coordinacién financiera. en el caso de ;
2 ?3: identificar inconsistencias se devuelve a central de cuentas 5
8 z liquidador para subsanar. §
Posibilidad de omitir la verificacion de verificar los requisitos soportes para el tramite de pago « Realizar capacitacion y/o actualizacion
requisitos para el pago a proveedores y recibidos conforme a los lineamientos para la ejecucion en normativa tributaria con el fin de
contratistas busca la destinacion de financiera y presupuestal. con el propoésito de ser firmados , adquirir y actualizar conocimientos
recursos publicos de forma indebida en en caso de encontrar inconsistencias los devuelve a relacionados para los servidores del
favor de un privado o tercero pagaduria, se valida la novedad y se devuelve a central de Grupo gestion financiera
cuentas liquidador.
La tesorera verifica los requisitos soportes para el tramite de
pago recibidos conforme a los lineamientos para la ejecucion
financiera y presupuestal autorizando la orden de pago en la
plataforma, con la confirmacion de pago al contratistas a
contractual y los demas pago al archivo de gestion del area.
en caso de evidenciar inconsistencias se devuelve la cadena
presupuestal.
Posibilidad de: Conciencia, educacién y entrenamiento
Pérdida econémica por realizacion de IS el profesional de pagaduria verifica que se aplican = |en seguridad capacitacion en controles y
operaciones financieras no autorizadas en i=) ” 3 correctamente I(_Js lineamientos de politica dlglFaI para eV|ta_r el - :g politicas de seguridad
el sistema debido a pérdida de g S g acceso no autorizado a los tokens de transacciones bancarias 8 s
confide_ncialidad de los tokens de caracter g -% = 2 5
bancario 3 @ |2 |el profesional de pagaduria activa la seguridad en las|S | 3
ke transacciones bancarias para garantizar la confidencialidad &

de las operaciones respectivas
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Posibilidad de:
Pérdida econémica por realizacién de

Los profesionales de pagaduria verifican que no se presenten
cambios en los equipos asignados para las transacciones

5]
8
operaciones financieras no autorizadasen | & | | S [bancarias con el fin de prevenir que los controles tecnolégicos
el sistema debido a pérdida de 3 5 g no sean modificados
confidencialidad de los tokens de caréacter ke o - : — : :
bancario ‘g = | = [El profesional de pagaduria verifica la identidad de la persona
[ gue solicita el desbloqueo de token para evitar la suplantacion
@ del usuario
Posibilidad de: Asistir a las capacitaciones brindadas por
Posibilidad de pérdida reputacional por & Los profesionales encargados de los diferentes temas del las entidades externas relacionadas con
hallazgos de los entes de controloelno | 5 Grupo de Gestién Financiera verifican los cambios normativos las funciones propias del grupo de
fenecimiento de la cuenta debido al S que se socializan, aplican y ajustan los procedimientos en el 5 gestion financiera con el fin de garantizar
incumplimiento normativo y del manual de = grupo de trabajo con el fin de cumplir con las labores propias 2 y actualizar el conocimiento normativo y
politicas contables en las actividades = § § 5 de acuerdo con la normatividad vigente. S [su aplicacion
financieras Eg| 2 = % o
= ) 3]
;‘ = = La coordinador del grupo de gestion financiera ante los %
?g cambios normativos revisa, analiza la norma y genera los 14
= lineamientos para su aplicacion a todo el grupo de trabajo vy,
-I% socializa por correo, en caso de requerir asesoria se consulta
a un experto.
Posibilidad de: ) i ) No aplica
Pérdida reputacional por imposibilidad de " El profesional de Pagaduria revisa los Planes de Pagos frente
completar la informacién y cumplir con las 2 a las solicitudes PAC recibidas por los supervisores para
fechas programadas en la publicacion de = cumplir la fechas de r_eporte en _eI_ PAC a Gestién_!:inanciera,
los informes, debido a fallas tecnologicas, g_ en caso que el supervisor no solicite la programacion del PAC
inconsistencias o inoportunidad en el 2 se le envia correo reiterando la programacién oportuna _
suministrado de informacion de las areas 5 =
‘S 8 | 8 |El profesional de Pagaduria verifica la falla del sistema para a
% §_ g identificar si la contingencia es del Funcion Publica , en caso .% <F
= o | B |de ser de la entidad solicita soporte Q| g
Posibilidad de: % Sl Il profesional de Central de Cuentas verifica que los §
Pérdida reputacional por imposibilidad de > documentos soportes radicados para tramite de pago estén <
completar la informacién y cumplir con las | .§ acorde con los lineamientos para la ejecucién financiera y
fechas programadas en la publicacion de S presupuestal con el fin de no tramitar documentos con
los informes, debido a fallas tecnologicas, 3 inconsistencias y que se ajusten a las normas vigentes
inconsistencias o inoportunidad en el )
suministrado de informacién de las &reas
Posibilidad de: 3 [ El Coordinador Financiero Verifica la aplicacion de buenas = |Realizar capacitacion en temas de
Pérdida de confidencialidad del token 5 |~ practicas de confidencialidad y buen uso del token o | -2 [seguridad digital para el conocimiento y
banca virtual g g 8 8 b apliqaciéq dg las medidas de
K E ol = 9 ,5 confidencialidad en el uso del Token
= o
2 |3 Los Token tienen un sistema de inactividad para prevenir el| = §
3 I8 uso no autorizado cuando quedan desatendidos 04
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procesos de defensa debido al vencimiento
de términos

reportes diarios de los movimientos procesales que envia la
empresa de vigilancia judicial. Lo anterior con el fin de ejercer
la defensa judicial de la entidad dentro de los términos
establecidos por los Despachos Judiciales.

desde la participacion de todos los
miembros

Posibilidad de: - El software de control de los computadores del Grupo de
Pérdida de confidencialidad del token B_|¢ - Gestion Financiera verifica que las configuraciones de| S| . |Realizar capacitacion en temas de
banca virtual -g% i) seguridad sean las correctas para el uso de los token g S & |seguridad digital para el conocimiento y
Slla) E 2 permitiendo el ingreso para realizar las transacciones solo en| B [g £ [aplicacion de las medidas de
n 8 los equipos autorizados por la coordinadora del grupo =[x  |confidencialidad en el uso del Token
< °
Z
-g Posibilidad de: _ El funcionario responsable de la gestién documental verifica el responsable de la gestion documental
S |Pérdida por insatisfaccion del grupo de s ¢ el cumplimiento de los lineamientos de almacenamiento de 8, |valida los permisos de acceso a Yaksa
B P o P ()] . . - — .
LEL valor debido a pérdida de confidencialidad 5 |2 8| S|los archivos digitales para garantizar los controles de| .§ § para garantizar que las personas
R = . . .z . . .
— |de los datos personales semiprivados o g % g seguridad de la informacion Institucional g . |autorizadas tengan acceso a la
2 |asociados a nimeros de cuenta de 2|3 il I S| -G [informacion
&8 |proveedores y contratistas. =2 8 x| = > §
O] [}
= n 24
3
o |Posibilidad de: © Los profesionales asignados financiera cotejan la financiera cada vez que se requirea se
3 |Pérdida econdmica por reduccion del|© mensualmente el cumplimiento de la ejecucién presupuestal, efectua el proceso de incorporacion de
& |presupuesto debido al incumplimiento en :5 conforme a la programacion establecida en el acuerdo de recursos presupuestales proveniente de
Qe la ejecucion esperada o factores| & desemperio generando reportes y alertas 5 |las gestiones adelantadas por la entidad.
; g
= |macroeconémicos no controlados 20| « — - i i 2
0 £3| =L verificar las posibles afectaciones presupuestales con el fin =
= : : :
& % o| £ de que se realicen los ajustes en las metas -
(0] = — - — e
>al| =2 verificar las necesidades presupuestales remitidas por las 3
;S dependencias para la siguiente vigencia a través de la &
% preparacion y consolidacion de los insumos necesarios que le
2 permita a la alta direccion sustentar los recursos requeridos
i ante las instancias pertinentes
Posibilidad de: El grupo de defensa judicial revisa y actualiza el cuadro de Realizar reuniones internas de
Pérdida econémica por no participar en 9 novedades procesales con el fin de tener organizada, 5 |seguimiento, capacitacion y control de
procesos de defensa debido al vencimiento ;\g o sintetizada y discriminada la informacion referente a los 2 |las diferentes tareas inherentes a las
de términos 99 %_ diferentes movimientos procesales. = |cargas procesales y administrativas. Lo
g 2 < = |anterior con el fin de garantizar la
e (8] . ..
_l%_g = 2 adecuada y oportuna defensa judicial,
% g desde la participacion de todos los
& miembros del grupo.
ggs:jp(;hdad de: . tici S El profesional encargado verifica y diligencia la informacion Reah_za_r reiunlones !tnte_rpas de trol d
erdida econémica por no participar en = para el control de términos judiciales en el cuadro de seguimiento, capacitacién y control de
procesos de defensa debido al vencimiento |-5 cronograma de actividades a fin de tener control sobre las _ |las diferentes tareas inherentes a las
de términos Zal o intervenciones que se deben presentar conforme a la o cargas procesales y administrativas. del
£ of £ dinamica procesal S |9rupo.
() Qo '
ibili : To| < . ) e . - = i i i
chs@ﬂldad de: . - 82| o El grupo de Defensa Judicial revisa y verifica la informacion o ) Lo anterior con el fin de garant_lza!' I'a
Pérdida econémica por no participar en ? ol z 5 |adecuaday oportuna defensa judicial,
]
© 014
o
>
(&)
B
(i}
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i?sd'pd'“dad det.t | . hall § El abogado designado para atender la consulta verifica la No aplica
detr)‘(lj 2 pl)or Clsifets quejdas 0, 2 azggs ot competencia de la Entidad al momento en que se le asigna el
ebido -a ve_n_umlento € te_rmlno &l o reparto Con el fin de verificar la facultad de la Direccion
traslado de solicitudes a otras entidades g. Juridica para dar respuesta a la misma
© =
:5 - o |El abogado designado para atender la consulta y el :E,
§ £ | B |coordinador del grupo verifican la competencia de la| 4 £
® g g Direccion Juridica para atender la consulta de tal forma que § S
E & § se tomen las determinaciones a que haya lugar (responder o g
e trasladar) 8
= <
5 El encargado de efectuar el reparto verifica la competencia
g para atender la consulta con el fin de decidir si lo asigna a un
5 abogado o remite al primer nivel de tencion para que se
[y traslade a la entidad que corresponda.
Posibilidad de: e Los digitadores aleatoriamente verifican la ubicacion correcta Diseflar ~ una Ipropuesta para el
Perdlda por queja dej grupo de valor qebldo s del 5% de la informacién que publicaron en la plataforma procedlml_ento del Gestor Normatlvc_), con
a |nf(_)rmaC|_on pgbllcada no at_:Euallzada, g interna con el fin de validar la incorporaciéon de los _ |el propdsito de generar los lineamientos
con |n_co_n’5|sten0|as_ de digitacion o de £ documentos de cara al usuario y garantizar que sean de facil .% clarps para todas las personas del
transcripcion, que induzca a errores al|-Z2 8| § acceso g § equipo
grupo de valor. = = A B
T o| < % =
g g_ 9 Los profesionales encargados aleatoriamente revisan el 5% g S
5 de la informacion publicada en el gestor normativo por los 3
‘S diferentes digitadores con el propésito de garantizar el @
§ cumplimiento de los criterios de calidad, ubicacion y
i) protocolos establecidos.
o ] = No aplica
ggf{;z;dfﬁ t?félas 0 queias de l0s arupos Z‘% s El abogado responsable de resolver la consulta verifica en el P
d Iorzhalla os dqe Iajl of'c'nadegcoeltrol ?83 = sistema e inicia la atencion de acuerdo con el tiempo
. e va debid Z? - Idl | B c ‘é asignado en el acuerdo de nivel de servicio. Con el fin de dar
:‘T:r??ie (Ieosl toér?nﬁgée;ecg; e consuiltas fﬁ_g z respuesta dentro de los plazos de ley
I
Posibilidad de: El coordinador del grupo de asesoria y conceptos revisa los N NO aplica
Pérdida por tutelas o quejas de 10s grupos mensajes de alert_a _emltlc_ios por el grupo de gestion g
de valor o hallazgos de Ia oficina de control documental que indica tiempo _restante para atender o 2
interno debido a la atencion de consultas conceptos (3 dias antes) con el fin de aI(_artar al ab_ogado |
IerIJera de los términos de ley responsable de atender la consulta en relacion con el tiempo| @ | &
que cuenta para dar respuesta g;
<

Posibilidad de:

Pérdida por tutelas o quejas de los grupos
de valor o hallazgos de la oficina de control
interno debido a la atencién de consultas
fuera de los términos de ley

Ejecucion y administracion de

procesos

No Aplica

El abogado responsable de atender la consulta comprueba
que la respuesta se presenta en los plazos sefialados con el
fin de dar respuesta dentro de los términos de ley

verificar diariamente el reporte de lista y envia por correo
electronico o mensaje instantdneo al abogado con el fin de
notificar el tiempo de respuesta con el que cuenta

CAM PISO 02 OFICINA 208-209 PERSONERIADOSQUERADAS@GMAIL.COM




MAPA RIESGOS 2022

Gestion de Recursos / Gestion Administrativa

Posibilidad de:
Pérdida econémica por demandas debido a
la pérdida de confidencialidad de los

los supervisores de los contratos de prestacion de servicios
verifica el cumplimiento del acuerdo de confidencialidad por

El supervisor del servicio de primer nivel
verifica los reportes de mesa de ayuda
relacionados con el software instalado

<
=
. . . 2 ) . . - ! . ) .

ntmeros de licencias del software o | parte del contratista para recordar obligaciones del contratista en los equipos de computo de la entidad
o . . [3) ., . . e B . B
institucional de los computadores de la 2 s frente a la proteccion de informacion reservada y si detecta anomalias informa para que
entidad 2 © se tomen las medidas pertinentes.

g) -

3 verificar la instalacion de licencias del software en los equipos

para evitar que el tercero tenga acceso a las licencias

EO”SIbllldad de: J g I verificar que se de cumplimiento a las normas Realizar . reulnlonest_’ mternals " ge
naliazgos, sangiones ge entes de controo presupuestales, de contratacion administrativa y de austeridad seg_fqlm|en 0 al. a gets ion cont_ e in Ie
msaysfaccpn de ' Iqs grupos Qe valor, en el gasto relacionadas con la adquisicion de bienes y VZI’I |c_a_r_’cumdp |mb|§n 0 normativo en da
debido al mcumpl!mlento normativo e‘n_,el " servicios de competencia del area. adquisicion  de ,|enes y servicios de
desarrollo de actividades para la provision| 9 competencia del area.
de bienes y servicios o0 manejo de la cajal & verificar que los bienes que ingresan a la entidad cumplan con

o

8 e P ) : 5
menor g_ las especificaciones técnicas requeridas por las dependencias ;

g S |solicitantes con el propdsito de garantizar el cumplimiento del S| E

= g contrato y la satisfaccion de la entidad © E

38|38 " . — 5|5

® = § verificar trimestralmente la adecuada administracion de los § 5

@ & recursos de caja menor con el fin de garantizar el ?

E S cumplimiento normativo y del registro documental de la caja &

e menor
Posibilidad de: - = verificar la programacién de los procesos contractuales cuando sea necesario formular los
Pérdida por insatisfaccion de las S previstos en el PAA para garantizar su cumplimiento o solicitar ajustes al PAA con el fin de reprogramar
dependencias debido al incumplimiento en = ajustes en su programacion la adqwsmo_n de los bienes y servicios
la entrega de los bienes y servicios ﬂ% que se requieren.
aprobados en el plan anual de verificar el avance en el cumplimiento de los procesos
adquisiciones de responsabilidad directa programados en el PAA de competencia del area con el fin de
del grupo de gestién administrativa establecer su estado de ejecucion o la reprogramacion

oportuna
Posibilidad de: 9 proteger o salvaguardar los registros de planilla de ingreso Efectuar periédicamente el cambio de
Dl ° S a2 ) o o - = . .
Pérdida por sancién de ente de control E=z|5s con el fin de dar cumplimiento a las politicas de gestion contr_asenas d_e los equipos del sistema
(SIC) debido a la pérdida de 553 documental con fin garantizar la seguridad y
/ L = o = .z .
confidencialidad de los datos personales (%'f alz3 conservacion de los registros
del registro de visitantes 3
Posibilidad de recibir o solicitar dadivas en c verificar el contenido de los documentos soporte del proceso Sensibilizacion al personal del area
la compra de bienes, obras y servicios en e} 5 contractual de responsabilidad del area garantizando el o 5 sobre temas relacionados con
beneficio propio o de un tercero § :?:. 2 |cumplimiento de las normas contractuales. 2 |8 o |anticorrupcién para que el tema se
= . . . .z
s ol < < I'Z = [interiorice en la gestién de los procesos
ol = & |contractuales.
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Posibilidad de recibir o solicitar dadivas en
la compra de bienes, obras y servicios en
beneficio propio o de un tercero

El miembro del equipo de Gestidbn Administrativo asignado
para adelantar la etapa precontractual de competencia del
area verifica en contenido de los documentos soporte del

Sensibilizacion al personal del area
sobre temas relacionados con
anticorrupcion para que el tema se
interiorice en la gestién de los procesos

=

he)

=

(%]

3

=g proceso contra(;tua_ll asignado garantizando el (_:umpllmlento g contractuales.

3 = 5 © de las normas técnicas, contractuales y de austeridad =3

0 = b5 L s

= &= — — — - = = o o - -

2 g Posibilidad de recibir o solicitar cualquier 5 g = |validar los estudios de mercado sobre las fichas técnicas conf & | = Cada vez que se presenten ajustes,

o < 2 R 02 - = = . .. .

v ‘=|dadiva durante la construccion de la ficha| & o} ) il : 5 |enviar la solicitudes de ajuste al plan de

o g Eenien v la e G rressknks o zZ el fin de estgblecer la viabilidad y presupuesto requerido para 2 |adquisiciones

T < o . - la contratacion &
c para la adquisicion de bienes y servicios
O - - . . . .
i [con el fin de beneficiarse a nombre propio o revisar los estudios previos para ser presentados al grupo de
8 de terceros gestién contractual con el fin de analizar y ajustar la viabilidad
de la contratacion.
Posibilidad de: El profesional encargado de la administracion de las redes Realizar socializacion sobre las politicas
Per(_jlda por bloqueo de un c_anal externo § sociales verifica la aplicacion de las politicas de uso de cada deusoy manejo de Ias_redes soc!a!es
deb|do_al madecuado manejo en las 3 una de las redes con que cuenta la entidad para garantizar un para el equipo de trabajo _de la O_flcma
comunicaciones S manejo adecuado de la informacién que evite posibles con el fin de conocer y evitar pos!bles
Qo blogueos bloqueos en las redes que maneja la
o q . .
o 5 entidad
S © El profesional encargado de la administracion de las redes ol &
S 3] sociales verifica la aplicacion de los lineamientos de la politica| © | =
= g % de operacion del proceso de comunicacién y publica en las| & | .
£ 2 redes sociales GUnicamente mensajes institucionales y sobre la B ]
% gestion de la entidad. = 3
& [vd
>
& El profesional encargado de la administracion de las redes

= S sociales revisa los contenidos que causen un posible bloqueo

-8 _ﬁi para gestionar la recuperacion del manejo de la red social en

.8 i caso de que la entidad incurra en un manejo inadecuado

:

S [Posibilidad de: c 8 g | S |El encargado de publicar informacién en cada uno de los| S|+ _ Organizar sensibilizacion sobre el indice
Pérdida por demanda de los grupos de sl & g medios valida con el area que solicita la publicacion del g S g de informacion clasificada y reservada
valor debido a la publicacién de informacién S-E g 3 [contenido informativo que este no incluya informacién| S |3 S existente,
clasificada rs| Z[ =|clasificada. s |x
E?S(;%'“dadge: dadel d S verificar que en los comunicados no se incluya informacion doer?:fr:)'fg;i?g:'g'géﬁ;’;gass?;Z:rlv'ggéce

érdida por demanda de los grupos de S . : ;
valor debido a la publicacion de informacion| S clasificada y aprueba |o§ contenll('ios para Ser pub||cad_os. En = |existente
clasificada B F:aso dg' encqntrar |nformacu_)n clasificada, remltfe' la .% '
E 31 8 |8 |informacién al area correspondiente para su correccion y| -S s
5 8| o | € |aprobacion. [
go| < |3 g s
>a| o o |. - L. . . o S
S8 Z | = |identificar que se public6 un contenido que incluye|= | 5§
S informacion clasificada, procede a ordenar el retiro de la &
2 misma de forma inmediata dejando evidencia de la
i rectificacion, cuando haya a lugar.
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Comunicacion

Posibilidad de:

generar los contenidos de acuerdo a la distribucion de las

Realizar sensibilizacion sobre la

Pérdida por denuncias o reclamaciones 9 . I - 5 |importancia de utilizar lenguaje claro en
) . N fuentes, para garantizar la utilizacién de lenguaje claro que > - . ;
masivas debido comunicacion de >c| © | o o | -2 |laredaccion de los mensajes y piezas de
. e ety i i0 = . ., Lo . .
contenidos poco claros que pueden S S ia’_ g corresponda al objetivo de la comunicacion. 8 = |difusion de la gestion institucional para
generar multiples interpretaciones § sl <3 2 | = [mejorar las competencias de los
oc| 3 2 |corregir los texto pra publicacion para ajustarlos a la correcta| 2 é servidores en las estrategias de
w .g utilizacion de los lineamientos de la politica de operaciones de 2 comunicacion institucional.
© comunicaciones y de manejo de lenguaje claro.
Posibilidad de: _ - El profesional encargado de la administracion de las redes sensibilizar sobre riesgos y amenazas
Pérdida de integridad de la informacion _ | 4 sociales verifica la aplicacion de las politicas de seguridad informaticas para ampliar el
debido a publlcaqon en redes_por p?.l’te de| © © digital institucionales para evitar incidentes de seguridad de la g conocimiento de los servidores sobre
personal no autorizado o modificacion de =3 ) o linformacion o | & |estetema.
; [a] i3] il o s
contenidos = s |g < .
;‘.f = % El profesional responsable de la administraciéon de las redes % 5
‘g’ E S [sociales revisa periddicamente la configuracion del factor de| = | 2
& i doble autenticacion en el acceso a redes sociales para &
o prevenir accesos no deseados o secuestro de las cuentas de
redes sociales institucionales .
Posibilidad de: . - i sensibilizar sobre riesgos y amenazas
Pérdida de integridad de la informacién El profesional encargado de la administracion de las redes informaticas para ampliar el
; A sociales institucionales coordina la recuperacion de las claves o -
debido a publicacion en redes por parte de - ecup . conocimiento de los servidores sobre
personal no autorizado o modificacion de de usuario para acceso a las mismas con el equipo de este tema
contenidos administracion de cada red social para recuperar el control de '
_ @ las publicaciones y retirar la informacién publicada sin
= © autorizacion. 3
= s o ol
Posibilidad de: _ - 5 | S | & |cuando se presente un incidente o evento potencial de| & [ = |récuperacion de datos e informacion
Pérdida de Integridad de la informaciono | 3 B § seguridad de la informacion el funcvionario responsable debe % 5
configuracion de los SN gestionados S | =~ | = |gestionar de manera efectiva y oportuna los incidentes de[ = | 3
debido a ataques informaticos, fallas o 2 seguridad b
eléctricas, errores de configuracion, errores [ @ 9]
humanos, fallas tecnolégicas o Los certificados digitales de los sistemas de informacion y
wulnerabilidades en el software y hardware portales verifica automaticamente la autenticidad, la integridad
y garantiza la confidencialidad de la informacion de la
plataforma tecnoldgica de la plataforma en la que estan
instalados.
Posibilidad de: g El profesional encargado de la administracion de las redes = |se documentara un plan alterno con las
Pérdida por quejas de los grupos de valor | > s sl o sociales revisa la seguridad de la red y frente al uso de redes .2 |acciones que debera realizar para
internos y externos debido a publicacion S S L | B linseguras externas da prelacion al uso de datos personales o = publicar informacién en caso de la caida
inoportuna de informacién e, imposibilidad | S = g g con el fin de mantener la integridad de la informacién y Z « |de las redes sociales y garantizar la
de accesos a la red social .qo_)\:g % g publicar de manera oportuna los mensajes que dan cuenta de 8 |oportunidad
we la gestién institucional. K
2 o4
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Posibilidad de:

El profesional encargado de la administracion de las redes

se documentara un plan alterno con las

=
- . >0 . ; i
_Perdlda por guejas de Ips grupos de y:':llor S § § % sociales realiza el cambio de las contrasefias de acceso con E 5 aC(SIQneS. qfue deb_e’ra realizar garla id
Internos y externos deb@o & el Jeziekin S| Z| o|la periodicidad establecida e informa al jefe de la oficina de % Ry Eu | icar Ig ormaqtl)n en caso de e}cal a
:;‘gzgrctggssd:gfrz:jm;%g; & IrpeslnlEes 8E| o -é comunicaciones con el fin de asegurar la integridad en el 8= osozriti;ied;ds sociales y garantizar la
W manejo de la red social.
Pgs(;_t;;hdad de._ del . El profesional encargado de la administracion de las redes No aplica
) adpor qluej(?sb.; 0s gsluarlos(;/ sociales institucionales verifica el adecuado cumplimiento de
9rupos de valor debido a violacion de las politicas de uso de las redes sociales para no incurrir en
poll_tlca_s dalEp e I?S rgt}es sougl_es € conductas inadecuadas que pongan en riesgo la
institucionales, publicacion de opiniones disponibilidad de las mismas.
personales, incumplimiento de derechos de
ig;c;:o?a%r;\g? O3 GRITETS MEENDS 0 § El profes_ione_al e-_ncargado c_Je la admi_nistracién (_je_las redes
= = sociales institucionales revisa el estricto cumplimiento a la
?g % politica de operacion de comunicaciones y difunde mensajes
5 o sobre la gestién institucional y la posicion de la Entidad,
g g absteniéndose de expresar opiniones personales. g
% Posibilidad de: g § é El profes_iongl gncargado _de la adm_ir_1istrgcién de las redes % §
Pérdida por quejas de los usuarios y ? g g soc!ales |nst|tu0|'onales revisa las notificaciones Qe las redes g o
s G vl sl £ vl o E 2 § socgles y gestiona los _ajgstes en los (I:Qntenldos que se g é
politicas de uso de las redes sociales e 5 requieran para dar cumplimiento a las polltlcas_de uso de las bt
N e - g redes sociales en caso de que esto sea necesario. @
institucionales, publicacion de opiniones z
personales, incumplimiento de derechos de :g
autor o envio de correos masivos no 3
controlados. 'SJT
o Los profesionales encargados de generar los contenidos Publicacion de Informacién de la pagina
Posibilidad de: informativos a difundir por la pagina web o las redes sociales web con el fin de que los web locales
Pérdida por quejas masivas de los grupos institucionales verifican con las areas el contenido de los ajusten y mantengan actualizados los
de valor o de interés, debido la mensajes con el fin de contar con aprobacion previa antes de contenidos
informacion no veraz o desactualizada en ser difundida
el portal web y redes sociales
© Posibilidad de: 2 El jefe de control interno revisa informes del plan anual de No aplica
£ |Pérdida por hallazgos de los organismos de| g auditoria y seguimiento con el fin de asegurar la presentacién
£ |control o notificacion de entidades externas g de informes en los términos de ley .
$ |debido a la presentacion fuera de terminos Z ol « ° g
& |de los informes de ley = 2l £ e ° £
2 Eel 2|5 |
= 58| < |0 — - — o | 3
& ~&| 2 |2 [E encargado de la oficina de control interno verifica =
2 S mensualmente en el plan anual de auditorias y seguimientos, ]
c% & los informes préximos a presentar con el fin de informar a los <
fr ‘qti responsables de los procesos el alistamiento y la oportuna
i}

entrega de las evidencias
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verificar el funcionamiento correcto de las aplicaciones para
evitar reclamos que pudieran registrarse en la presentacion
del servicio

= — -
= : - No aplica
E,a_a ngc;%lgdi(: r?aellaz os de los organismos de ° La Jefe de Control Interno verifica los avances y entrega p
g g control opnotificacic?n de entidad?es externas >-c oportuna de los informes y seguimientos de Ley para E
% S | debido a Ia presentacion fuera de terminos. | S ;5 © | S |garantizar el cumplimiento del Plan Anual de Auditorias y a
ﬁ © . P -‘8 8| & | S |Seguimientos establecido para la vigencia i=} <F
£ |de los informes de ley 25| < 3 g N
0.0 IS
) o o X . . . =
'UT'E Z | = |Control Interno revisa y envia a los Profesionales de la entidad g
] para garantizar el cumplimiento y la oportunidad en la entrega <
de los Informes y Seguimientos de Ley.
Posibilidad de: £l iefe d ol int . ! inf limi | no aplica
Pérdida por insatisfaccion de los grupos de 8 jete i € gon rolin ernolrewsel eln (()jrmg ?re Iminar.con & 5
valor debido a errores o inconsistencias >c| 4 g[)qsfség cjarisegucrgrrwc'saosen ::%%a ir St' 'g Om::i‘;] plzglsos, 2
durante la evaluacion de la efectividad de [S'€| & ° ) t'V ' S 1S0S, structivos, pletos y s
los controles del sistema de control interno |8 £ g Z oportunos % S
o .2 i3]
oc| 2 S
uj‘é z - L L . °
= verificar el cumplimiento de los criterios aplicables para g
© asegurar una evaluacion objetiva e independiente y oportuna
Posibilidad de: 5= El encargado de administracion de carpetas compartidas la administracion y el uso seguro de las
Pérdida por pérdida de confidencialidad de| 8 |© 2 verifica los permisos asignados a cada servidor y contratista © |carpetas compartidas de la Oficina de
la informacién clasificada, reservada o en .g’ L5 8 de la oficina de control interno con el fin de prevenir accesos 8 ;S’ Control Interno
construccion debido al incumplimiento de| - % 3 ® |no autorizados a la informacién de la dependencia s | =2
P . . .. o !
las politicas de seguridad de la informacion _-‘.5 P g § % 5
institucionales 5 |0e|s s| 2
g |= %; o}
n |e5 o
< ]
— - — ) o L N li
POT'b'“dag dle. g lor debido al verificar trimestralmente el resultado del diligenciamiento de 0 aplica
[¢3] .z .
(rje(; amos el 0s Ig_(;uzoj e valor aebido all g las encuestas de percepcion de las dependencias con el
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Servicio al Ciudadano

MAPA RIESGOS 2022

Posibilidad de: verificar el proceso de asesoria a través del desarrollo de los Realizar reuniones de equipo de trabajo
Pérdida por queja de los grupos de valor, mismos con el fin de garantizar el cumplimiento de los con el fin de retroalimentarnos con las
debido a la inadecuada gestién de las establecido en la ley y norma. presentaciones y aclarar las dudas que

asesorias relacionadas con en el portafolio
de servicios de la entidad

Posibilidad de:

Pérdida por quejas de los grupos de valor
debido a la extemporaneidad, imprecision
0 baja calidad de respuesta a las PQRSD

Ejecucion y administracion de procesos

puedan surgir

Realizar seguimiento a la respuesta en

asesorar el proceso de respuesta a las solicitudes a través de e
términos de las PQRSD.

la ventanilla unica para dar respuesta dentro de los términos
asignados

revisar diariamente las peticiones a través del sistema de REALIZAR SEGUIMIENTO

ventanilla unica con el fin de dar respuestas a las peticiones
de acuerdo con los términos asignados.

No Aplica
Reducir - Mitigar

el responsable debe verificar diariamente el cumplimiento en
la oportunidad de las respuesta

El servidor designado por el jefe de la dependencia verifica
las PQRSD préximas a vencer

MARIA GILMA MANRIQUE NORENA

REVISO. JHON ALEXANDER HURTADO ARCE.

CONTROL INTERNO

CONTRATISTA
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