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SEGUIMIENTO ADMINISTRACION DEL RIESGO
VIGENCIA 2022

INTRODUCCION

De conformidad con el articulo 73 de la Ley 1474 de 2011, el Decreto 1083 de 2015,
DECRETO 124 DE 2016. La Oficina de Control Interno, realizé seguimiento y evaluacion a
la gestion de los riesgos identificados por procesos y de corrupcién, de conformidad con los
lineamientos establecidos en la Guia para la Gestion del Riesgo de Corrupcion” y las
"estrategias para la construccion del plan anticorrupcion y de atencién al ciudadano version
2. Utilizando como insumos la Auditoria a Riesgos bajo los criterios:

— Norma Técnica Colombiana para la Gestidén del Riesgo NTC-1SO-31000: 2009
Norma Técnica de Calidad en la Gestién Publica - NTCGP1000:2009
Modelo Estandar de Control Interno MECI 2014

OBJETIVO.

Establecer la politica de administracion del riesgo que permitan a los funcionarios de la
Personeria seqguir los criterios fijados para identificar, analizar y valorar los riesgos, que crean
incertidumbre en el logro de los objetivos propuestos en cada proceso y los definidos a nivel
institucional; a su vez dar las directrices para la gestién de los riesgos identificados y las
pautas para definir las alternativas de accion encaminadas a reducirlos, mitigarlos o
eliminarlos.

La entidad definio su politica del riesgo, atendiendo los lineamientos establecidos en la Guia
para la administracién del riesgo del DAFP, de forma articulada con las normas aplicables a
la Entidad como mecanismo para identificar, medir, valorar, monitorear, administrar y tratar
los riesgos que pudieran afectar el logro de sus objetivos institucionales, con especial énfasis
en aquellos riesgos de corrupcion, es decir aquellos derivados de situaciones en las que por
accion u omision, se use el poder para poder desviar la gestién de lo publico hacia un interés
0 beneficio privado.

También la entidad tiene en cuenta el Formulario Unico de Reporte y Avance de Gestién -
FURAG aplicativo del DAFP con el cual se hace la Medicion de la Gestion y Desempefio
Institucional en 16 politicas de Gestién y Desempefio Institucional tranversalizadas por la
gestion del riesgo.

1. Planeacion Institucional

2. Gestion presupuestal y eficiencia del gasto publico
3. Talento humano -

4. Integridad
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5. Transparencia, acceso a la informacion publica y lucha contra la corrupcion
6. Fortalecimiento organizacional y simplificacion de procesos
7. Servicio al ciudadano

8. Participacion ciudadana en la gestién publica

9. Racionalizacion de tramites

10. Gestién documental

11. Gobierno Digital, antes Gobierno en Linea

12. Seguridad Digital

13. Defensa juridica

14. Gestién del conocimiento y la innovacién

15. Control interno

16. Seguimiento y evaluacion del desempefio institucional

Entonces el monitoreo y revision debe asegurar que las acciones establecidas en los mapas
de riesgo se estan llevando a cabo y evaluar la eficacia en su implementacion, ejecutando
revisiones sobre la marcha para evidenciar todas aquellas situaciones o factores que pueden
influir en la aplicacion de acciones preventivas.

Este seguimiento debe ser periddico y no superar los tres meses de forma que el seguimiento
realizado sea base para la toma de decisiones, y que se logren introducir correctivos en el
momento adecuado”

DESARROLLO

En primer lugar, se verifico la Publicacién del Mapa de Riesgos de Corrupcion en la pagina
web de la entidad., el cual se encuentra en el siguiente link
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Nuestras entidades MANUAL DE ADMINISTRACION DEL RIESGO 2022
mu,*;-.' . ﬁ ratt 1 (LTS o ver o documents &
(ot ¢ )
ParTE Fral (GEEEEETEY Para ver of documents

sm— o

. € Sgunnin 3
Lo

& O cucnine aaui psra buscar ‘ing B - Y€ @ ¢« @ @ BC lvabges A GO LG w TtT B

CAM PISO 02 OFICINA 208-209 TELEFONO 3228460 FAX 3228254 personeriad
Proyecto. Elaboré | MGMN REVISO | JHON ALEXANDER HURTADO ARCE.C
CONTRATISTA



mailto:personeriadosquebradas@gmail.com

CODIGO FT-GDOF-001
FECHA ABRIL -2009
PERSONERIA MUNICIPAL DE
TN CAMINGO HACIA LA EXCELENCIA™ PAGINAS 01 DE 01

http://personeriadosquebradas.gov.co/normatividad/manuales/1003-manual-de-
administracion-del-riesgo-2022, en los términos de la ley 1712 de 2014 Por medio de la cual
se crea la Ley de Transparencia y del Derecho de Acceso a la Informacion Publica Nacional
y se dictan otras disposiciones.

MARCO LEGAL

v' Ley 87 de 1993: “Por la cual se establecen normas para el ejercicio del control interno
en las entidades y organismos del Estado y se dictan otras disposiciones”. -Articulo
2. Literal a). Proteger los recursos de la organizacion, buscando su adecuada
administracion ante posibles riesgos que los afectan. Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir las desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

v' Decreto 1537 de 2001 de la Presidencia de la Republica; “Por el cual se reglamenta
parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos y administrativo que
fortalezcan el sistema de control interno de las entidades y organismos del Estado.

v' Decreto 2145 de 1999: Por el cual se dictan normas sobre el Sistema Nacional de
Control Interno de las Entidades y Organismos de la Administracién publica del orden
nacional y territorial y se dictan otras disposiciones. Modificado parcialmente por el
Decreto 2593 del 2000.

v' Ley 489 de 1998: “Por la cual se dictan normas sobre la organizacién y funcionamiento
de las entidades del orden nacional, se expiden las disposiciones, principios y reglas
generales para el ejercicio de las atribuciones previstas en los numerales 15 y 16 del
articulo 189 de la Constitucién Politica y se dictan otras disposiciones.”

v Ley 872 de 2003:” Por la cual se crea el Sistema de Gestion de Calidad en la Rama
Ejecutiva del Poder Publico y en otras entidades prestadoras de servicios

v' Decreto 1599 de 2005, por el cual se adopta el Modelo Estandar de Control Interno
para el Estado Colombiano y se presenta el anexo técnico del MECI 1000:2005.

CONTEXTO ESTRATEGICO DE LA PERSONERIA DE DOSQUEBRADAS.

Analizado el entorno de la Personeria de Dosquebradas, se han considerado los siguientes
factores a considerar para el adecuado analisis de las causas del Riesgo en cada proceso y
la gestién del mismo:

Con el propésito de analizar la gestidn contractual de la Personeria Municipal de
Dosquebradas, e identificar los riesgos que posee, para finalmente concluir en estrategias y
construccion de herramientas que la entidad desarrolla con el objetivo de estimar y reducir
a su minima expresion los riesgos previsibles de la entidad.
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Al efecto es preciso indicar que la matriz del riesgo que se adjunta al manual de contratacion
de la Personeria Municipal de Dosquebradas es una hoja de ruta que debe acompafiar al
proceso de contratacidon de la entidad para valorar la probabilidad de ocurrencia y el nivel de
impacto del riesgo y su valoracion.

CLASIFICACION DE LOS RIESGOS EN LA PERSONERIA

relacionados con la direccidn y orientacion de la entidad y se enfoca
ESTRATEGICOS y y
en asuntos globales relacionados con la misién y el cumplimiento de
los fines y propésitos esenciales, la definicidn de politicas, planes,

programas y proyectos para el logro de los objetivos propuestos

relacionados con la percepcion, legitimidad, credibilidad y
confianza de la ciudadania hacia la Personeria planes, programas y

proyectos para el logro de los objetivos propuestos

Son los riesgos provenientes del normal funcionamiento de la
Entidad y de la operatividad y funcionalidad de los esquemas y
sistemas de gestion

OPERATIVOS

relacionados con el manejo de recursos, tanto a nivel de la
programacion, ejecucion y seguimiento presupuestal, asi como de la
contabilidad y registro de todas las operaciones financieras

FINANCIEROS

Estan relacionados con la capacidad institucional que tiene la
personeria de Dosquebradas

( \ I I E I

relativos a la capacidad tecnolégica para cumplir con los requisitos
de los usuarios internos y externos de la entidad, especialmente de
responder a las expectativas de los ciudadanos frente a los servicios

e N
—

que involucran el flujo y control de la informacién

&

J Asociados a la calidad, seguridad, oportunidad, pertinencia y
confiabilidad de la informacidn a nivel consolidado como especifico
de los procesos y servicios

)

] Hacen referencia acciones u omisiones por abuso de poder para
desviar o aprovechar recursos o informacion en beneficio de un
interés privado o particular, por encima del interés general.
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ESTRATEGIAS PARA EL CUMPLIMIENTO DE LAS POLITICAS DE ADMINISTRACION
DEL RIESGO

Corto plazo

e Actualizacion del instructivo para la elaboracion y seguimiento del mapa de riesgos
por procesos y riesgos de corrupcion

e Definicion de mecanismos de comunicacion y divulgacion de la politica de
administracion del riesgo en la entidad y en los procesos

e La oficina de control interno estara dispuesta a asesorar y acompafiar a los
responsables de los procesos en la implementacibn del componente de
administracion del riesgo, de modo que se conviertan en multiplicadores de esta
informacion al interior del proceso en el que participan y asi facilitar la aplicacién de
la metodologia.

Mediano plazo
e Hacer seguimiento al mapa de riesgos por procesos, al mapa de riesgos de corrupcion
y a los riesgos mas criticos de los procesos de contratacion.
e Evaluar la eficacia y efectividad de las acciones de mitigacion de riesgo planteadas
para los riesgos identificados. De tal manera que la informacién y/o resultado permita
tomar decisiones asertivas.

Largo plazo
e Fomentar la administracion de riesgo como una actividad inherente en el desarrollo
de las tareas asignadas a cada uno de los funcionarios de la entidad a partir de la
aplicaciéon del deber ser y competencia

CONTEXTO ESTRATEGICO DE LA PERSONERIA MUNICIPAL DE DOSQUEBRADAS

CLASIFICACION FACTORES POSIBLES RIESGOS

ECONOMICOS Disminucién del presupuesto por prioridad del gobierno.

Nueva categorizacién del municipio.

Austeridad en el gasto.

POLITICOS Cambio de gobierno u administracién con nuevos planes y proyectos
Falta de continuidad en los programas establecidos
Desconocimiento de la entidad por parte de nuevos funcionarios

SOCIALES Ubicacion de la entidad que dificulte el acceso al personal y al publico
TECNOLOGICO Falta de mantenimiento preventivo al sistema tecnoldgico
EXTERNOS Falta de infraestructura tecnolégica
Falte de recursos para el fortalecimiento tecnoldgico
MEDIO Verificacion de focos de contaminacion
Mala practicas de salubridad en la entidad
AMBIENTE Mala manipulacién de alimentos por la persona encargada

COMUNICACI ON Multiples canales e interlocutores de la entidad con los usuarios

Servicio telefénico insuficiente y de mala calidad

EXTERNA Falta de coordinacion de canales y medios

LEGAL Desconocimiento por parte de los funcionarios de la normatividad y
cambios legales aplicable a la entidad y cada proceso
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FI NANC | ERO Bajo presupuesto de funcionamiento que impide el desarrollo misional de
la entidad

Demoras por parte del municipio de las transferencias que por ley debe
realizarse periédicamente
Demora en la ejecucion del presupuesto
PERSONAL Desmotivacion de los servidores publicos
Falta de incentivos
Falta de capacitacién
INTERNOS PROCESOS Incoherencia en procesos establecidos y ejecutados
Desconocimiento de los proceso y procedimientos por parte de los
funcionarios y contratistas
Desactualizacion de documentos
Falta de interaccion en los procesos
TECNOLOGIA Sistemas de gestion ineficientes
Falta de optimacidon de los sistemas
Falta de coordinacion en las necesidades de la tecnologia
ESTRATEGICOS Desconocimiento de los funcionarios de las politicas estratégicas de la
entidad.
Desconocimiento de la mision, vision, objetivos y metas.
Falta de los funcionarios en el compromiso, desarrollo y ejecucion del plan
de accién de la vigencia
COMUNICACI o N Falta de control sobre los canales establecidos
Falta de registro y actualizacién de los mismos
INTERNA Demoras en la entrega de la informacion
Poca efectividad de los canales internos

RESPONSABILIDADES Y COMPROMISOS FRENTE AL RIESGO

ROL FUNCION
ALTA DIRECCION 1. Establecer politicas de riesgo
2. Realizar seguimiento y andlisis periodicos a los riesgos institucionales
RESPONSABLES DE 1. Identificar los riesgos y controles de procesos y proyectos a cargo de cada

PROCESOS vigencia
Realizar seguimiento y andlisis a los controles de los riesgos
Actualizar el mapa de riesgos cuando sea necesario

CONTROL INTERNO Asesorar en la identificacion de los riesgos institucionales
Analizar el disefio e idoneidad de los controles establecidos en los procesos
Realizar seguimiento a los riesgos consolidados en el mapa de riesgos

Reportar los riesgos de corrupcién

PwdPRLN

PREGUNTAS " CONCLUSIONES

| | ; Medi Ec cuanto a las condiciones del ambiente de trabajo
sConsidera que las praciicas Medio informan sobre problematicas en cuanto a [a temperatura

Amblentales son adecuadas o no para de Ia oficina, y dentro de las respuesta se evidencia un gran |

ISU salud?, y que recome nd?'m desconocimiento en cuanto a la definicidn de pricticas
implementar en la Personena de medio ambientales, por lo que se recomienda capacitar e
Dosquebradas implementar este tema en la organizacion.

sQue siente cuando es el momento En algunos casos sienten tensidn, preocupacion e |
de evaluar su desempeno? incertidumbre

$Qué siente cuondo debe Expresan que sienten satisfaccion, tranquilidad,

Cﬂm.umcmﬁe parg reuii:_c: ; Um? confianza, y expresan un buen liderazgo
solicitud o informar @ su jefe directo?
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CONCLUSIONES ENCUESTA DE ANALISIS DE RIESGO

PREGUNTA sl | No CONCLUSION
; Se evidencia un parcial desconocimiento de la |
onsidera ust ue, la Personeria .
CMunici:a}J:!s%gsquebfa das ha existencia de los programas que la personeria !
desconfinuado progromas.en. | S0% | sos | ebrivdasle comunihd y secomiandan e
continuidad a programas tales como

beneficio de la comunidad :
b
i il personeria en tu barrio y de merienda con el
l PETsSonero

s La gran mayoria de ios funclonarios expresan
alos recursos fecnoldgicos que la esicboroidind con Sos vovataoy que s

Pme"" de Dosquebradas  le 80% 20% personeria le brinda para desarrollas sus
brinda son apropiodaos purr_:: realzar funcionety existe una o minords que
. de manera dptima sus funciones? cxpress clerts ; ' idt ol it B gl
[ Una considerable poblacion de los
colaboradores de la entidad evidencia que hay
problemiticas en cuanto a [as relaciones
interpersonales por lo que se recomienda
implementar mecanismos de integracion y
resolucidn de conflictos interpersonales
i Los funcionarios en su gran mayoria sienten
' que los medios de comunicacion

sSiente gue las relaciones sociales |
jdentro de ambiente de trabajo| 40% | 60%
atectan su estado emocional? i

sConsidera gue los medlos de i

cauricdcion han skio una f::yudc 80% 20% | institucionales han sido un buen recurso para
para tener una mejor empaolia con que la comunidad conozca y respete més 13
E]s usuariost . institucion
sConoce codaunadelasfunciones | jn50 | g | Este indicador nos muestra que la entidad ha
que debe cumpiir en su cargo? 3
i . Alrededor de |a mitad de los funcionarios no
a5e le ha brindado antrer.womnanto slaveens g ceantemcon B Setulidad e
en el uso de las facnplcgms de la| o 50% bSO b 2 Wecnologle de 1
1ntn_rmcclén para _faclszcr con mds Skt pors & aptistnciin ¢ v
eficiencia sus funciones? R
sConfia en la imogen Y, Este indicador refleja el buen trabajo que la .
transparencia de la Personeria  100% 0% Personeria ha desarrollado a los largo de los |
Municipal de Dosquebradas? ] - afios en posSicionar su marca.
sSiente que hay cofrupcion en la Este indicador refleja el buen nombre y el
| Personeria Municipal de| 0% 100% | transparente trabajo realizado y la pulcritud en
| Dosquebradas? o el manejo de recursos piblicos
| Este indicaros nos da a conocer Que &n cuanto
s5e sisnte seguro y protegido en las 1 a tema de seguridad los funcionarios se
instalaciones de la Personeria| 0% 100% | slenten tranquilos y protegidos lo gque ayuda a
Municipal de Dosquebradas? | | realizar sus funciones sin preocupacion de que

| pueda ocurrir una catistrofe o ataques.

MARIA GILMA MANRIQUE NORENA
Control Interno
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PERSONERIA MUNICIPAL DE
DOSQUEBRADAS

UM CAMINDO HACIA LA EXCELEMNCIA

"SEGUIMIENTO" Mapa de Riesgos Institucional 2022
Enero del 2022

Zona
Residual

reconocimiento de las incapacidades
debido al incumplimiento de los
requisitos exigidos por la EPS.

o o —
& : =5 @5
o Riesgo 0= 55 Controles / Acciones
o © O N <
& 0% =
Posibilidad de: s La financiera de la entidad realiza liquidacion y
Pérdida econémica por causacion de S pago de la seguridad social de manera oportuna y
intereses debido al pago extemporaneo | S pertinente
de la seguridad social o inconsistencias | -2 4
en las liguidaciones definitivas. E D
Posibilidad de: K § El profesional encargado de némina,
o Pérdida econdmica por multa o Z* g mensualmente valida que el calculo de la
@ | sanciones del ente regulador debido a O © seguridad social del sistema de informacién sea
§ la omision en la liquidacion y pago de la | S el mismo que el calculo manual de los
-S seguridad social y aportes a _§ ° servidores.
= | parafiscales. w S
@ P o validacion mensualmente del sistema de
— . [} [}
& ggéfg'fei?a?ned de un servidor debido a ° g informacion de némina la inclusién de novedades
3 | : : P © = reportadas por la entidad
= | inconsistencias en la liquidacion de la S
«© | némina por reporte de novedades B
o | extemporaneas = 4
> =
Posibilidad de: =0 El profesional a cargo, mensualmente verifica en
Pérdida econdémica por la negacion del g g cada EPS el estado del reconocimiento y pago de
(=
hel
(8]
=}
(8]
D
w

Tratami

ento

evidencia

Reducir - Mitigar

ordenes de pago

revision de la liquidacién, 6rdenes de pago
y verificacion el célculo correcto de la
seguridad social de acuerdo a los factores
salariales de los servidores. .

Bajo

las incapacidades.

Aceptar - Asumir

plataforma ASOPAGOS

LIQUIDACION EN EL MOMENTO DE LA
OCURRENCIA DEL EVENTO Y LA
SOLICITUD DEL PAGO A LAEPS
CORRESPONDIENTE
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Posibilidad de: g
Pérdida econémica por la hegacion del ;‘8 CONCILIACION  DE INCAPAClD.ADES’. LA
reconocimiento de las incapacidades S8 FINANCIERA cada Vez que se requiera revisa el o
debido al incumplimiento de los g g no pago de mcapac!d_ad por parte _de la EPS con @
requisitos exigidos por la EPS D E el fin de proyectar oficio al servidor informando las
: w g razones de la devolucién y el valor a reintegrar

Posibilidad de: El profesional de vinculacion cada vez que se g ' . | No aplica
gueja o reclamo de los grupos de valor ° vaya a cubrir una vacante, verifica que se cumplan g g _%
debido a la falta de competencia y § S los requisitos del cargo en el manual de funciones 3 3 §
conocimiento y del servidor publico. o o vigente s o
Posibilidad de: Pérdida econémica y| 2 8 verificar los fundamentos de hecho y de derecho No aplica
causacion de dafio antijuridico por 3 = de los actos administrativos a expedir. =
inconsistencias  en  los  actos| 2 verificar las actualizaciones normativas enviadas g
administrativos  expedidos debido a| -9 por Direccién Juridica aplicables a cada acto <
utilizacion de normatividad | & administrativo. N
desactualizada g verificar las actualizaciones normativas enviadas g

E por Direccién Juridica y comunica las aplicables al g

3 Grupo de Gestion Humana para su <

> implementacion.
Posibilidad de: 55 La S.ec.retaria Generalz re\./i,sa y valida que el Plan se ha gstgdo dando aplicacion en
queja del usuario interno debido a la § Instltu_monal de Cgpacnamon contemple I_as capacitaciones. ESAP. SENA
desarticulacion entre la identificacion de | .2, nece_S|dades segun _Ia encuesta que r_eallza alos =
necesidades y el plan de actividades en | “ servidores de la Entidad, segin los ejes ° =
el programa de bienestar. tematicos g 2
Posibilidad de: ,g
gueja del grupo de valor interno debido ]
a la desarticulacion entre la .% <
identificacion de necesidades y el plan m
Institucional de capacitacion (PIC).
Posibilidad de: g E
incumplimiento de obligaciéon normativa >g S
del plan Institucional de capacitacion ;5 'S 2
(PIC) debido a diferencias de los ejes S g N
tematicos definidos frente al Plan 3 2 g
Nacional de Formacion y Capacitacion | W'E o
(PNFC). K <
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Posibilidad de: I La secretaria ejecutiva realiza la custodia de las 5 | solicitud para tener acceso a la historia
Pérdida por acceso no autorizado a la =) hojas de vida de los funcionarios y a su vez tiene o 2 | laboral
informacion confidencial de la Historia a el archivo digital de ellas. B s
Laboral - o datos reservados del K g N
trabajador, debido a la inadecuada 'g o ©
gestion acceso a los sistemas de > = 3
informacién 0 s x
Posibilidad de: 2 El profesional de vinculacion, cada vez que se la secretaria verificara y subira la hoja de
Posibilidad de recibir o solicitar dadiva o g vaya a cubrir una vacante, consolida las hojas vida _ | vida en la plataforma SIGEP
beneficio por direccionamiento de o para los aspirantes, verifica que se cumplan los g
vinculacion en favor propio o de un ;S = requisitos del cargo en el manual de funciones S g
tercero. 8 vigente y se diligencia el formato analisis de g )
g cumplimiento de requisitos minimos. 3 5
>
O El profesional de vinculacion, verifica si existen = 3
inhabilidades legales del candidato seleccionado o
para cubrir la vacante.
5| ¢ g | e
2 © < ) o)
) . (] () ) — . .
9 Riesgo “LE) = Controles / acciones & % evidencia
& 2| ¢ s | g
ol R N F
Posibiflidad dg | d | % o atender oportunamente todas las peticiones de hitp.//personeriadosquebradas.gov.co/
o |insatisfaccion de los grupos de valor o @ S -y- icion-de- -
& | sanciones de entes d% cF())ntroI debido al E g e los grupos de valor L g'é CO?;(?A%JH?QSICIO” de-cuentas/79
E incumplimiento de los términos de ley @ § < oM Q in pare-INOrmes
_8 para la atencion de requerimientos Sa verificar la oportunidad de la respuesta y notificar <
(O]
® | Posibilidad de: >F 8 _ N SE ADELANTA RETROALIMEMNTACION
2 | Pérdida reputacional por insatisfaccion | § S El lider del proceso realiza revision a los S CON LOS FUNCIONARIOS
S | del grupo de valor debido a una S requerimientos y respuestas proyectadas en el| £ | ' | ENCARGADOS DE DAR RESPUESTA
g orientacion inadecuada en la prestacion L%‘E canal escrito con el fin de evitar una orientacion 3 3 g DE LAS PQRS
del servicio 'cC‘ inadecuada = E g
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Posibilidad de: Ne i » . No aplica
queja o denuncia del grupo de valor al > q El lider del proceso notificara a los supervisores
ente de control (SIC), debido a la S i S, | de contratos cada vez que detecta una incidencia | .S,
pérdida de confidencialidad en los S'd m |de confidencialidad por parte de administradores | m
(&S]
activos de la informacion personal L%-E de bases de datos externas
[y
El lider del proceso revisa cada respuesta por el
canal escrito evitando que se divulguen datos de
caracter semi privados mediante controles de
restriccion de acceso a la informacion
° 2 s s .§
) A Scl26 £3| € ;
o Riesgo =8l 85 Controles s=| & 8 Acciones
o a"=IN2 Ng| g
Posibilidad de: e El sistema de gestion documental (VENTANILLA UNICA) CADA MES SE REALIZA REUNION
Pérdida econdmica por quejas, = cada vez que se radica una peticion, informa al remitente CON EL COMITE DE ARCHIVO
demandas o sanciones debido al ?g el nimero de radicado para la solicitud con el propdsito PARAS MIRAR Y PREVENIR DANOS
inadecuado manejo del sistema de g de realizar seguimiento y control a la solicitud por parte EN EL ARCHIVO DE LA ENTIDAD
© | gestion documental y desconocimiento de | .2 del peticionario g
S | los lineamientos de radicacion E El auxiliar de Gestion Documental (VENTANILLA UNICA) g
IS g , verifica los datos de la peticién, con el objetivo de 3
3 > identificar  duplicidades y asociar a radicados| =
8 & antecedentes de la peticion
S S Los responsables de cada radicado expresaran y se
= _§ encargaran de realizar contestaciéon en los términos de
6] L |ey
© Posibilidad de: T | S , - - [ No aplica
Pérdida de confidencialidad debido a © ©| @ |El lider de gestion documental verifica (VENTANILLA | o | 3 E
inadecuada configuracién de roles 5 k=) % UNICA), radique la solicitud Yy sea remitida al jefe de la g‘ % a
5")) a § dependencia a fin de garantizar la asignacion, g<
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. CLIN CAMINDGO HACIA LA EXCELENCIA™ PAGINAS 01 DE 01
c g T | o
2 5| B =i
2 ) IS 9] 9| 2
S Riesgo = < Controles / ACCIONES & £ EVIDENCIAS
¥ 8| = S| &
o | R N F
c Posibilidad de: verificar el cumplimiento de las actividades establecidas en
«© |Pérdida econémica por demandas y| o el plan de accién de prevencion de dafio antijuridico con el _
% |reclamaciones debido a controversias 2 fin de evitar posibles demandas y reclamaciones debido a No aplica
8 contractuales 2 controversias contractuales -
= © a
2 735 Posibilidad de: | @ o verificar el cumplimiento de las actividades establecidas en | § ;S’
g g Pérdida econémica por demandas y g a el plan de accién de dafio antijuridico con el fin de evitar g = No aplica
2 g reclamaciones debido a la configuracion | © § ° demandas y reclamaciones debido al contrato realidad 3 . P
o g del contrato realidad g g 5 S| S
& Y posibilidad de:| § @ |revisar la documentacion del subproceso de gestion © [No aplica
S | Pérdida reputacional por insatisfaccion de S B | contractual con el fin de mantener actualizados los formatos o @
s los grupos de valor debido a debilidades | § = |y procedimientos g‘
8 en la socializacion de los procedimientos a | LT’
los grupos de valor externos.
() —
S | £ Ef-
o ‘s e o c
% ) QS | o @ | 2 )
S Riesgo g | £ Controles & % Acciones
g g | N
O |R N|F
_| Posibilidad de modificar la destinacion Verificar el beneficiario, entidad destino, valores para SOLO SE PAGA CON CHEQUE AL
S J valor de un cheque en beneficio propio o :5 confirmar que los valores registrados coincidan con los . |BANCO AGRARIO, LOS DEMAS SE
S §de un tercero 2 soportes g 9 REALIZAN POR PLATAFORMA, SE
= 3 2 : : : — S = REALIZA CORRECTAMENTE
o d S Validar valores, entidades destino y beneficiario tercero L=
on para que la destinacién del pago sea correcta
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Gestion de Recursos / Gestion Financiera

Posibilidad de modificar los valores a los

revisar los documentos soportes de las solicitudes de

SE verifica el cumplimiento de los

compromisos de pagos, la cuenta de adiciones y /o prorrogas a los compromisos de los g lineamientos para la ejecucion financiera y
destin_o_del pago de los recursos en :5 S | contactos con el propésito de asegurar que los registros | 8 | £ presupuestal vigentes
beneficio propio o de un tercero g g presupuestales sen acordes con las solicitudes recibidas g 2
g 8 |validar la informacién del tercero beneficiario con la| 8 §
O | Z | certificacion bancaria que remite el titular para tramitar el | = S
cambio de cuenta para dejar evidencia de la solicitud 14
formalmente realizada
Posibilidad de modificar los valores a los gestion financiera confronta los documentos soportes de 2 | CDP. RP Y OP CONCUERDAN EN SUS
Compromisos de pagos, la cuenta de c | o |las solicitudes con el registro presupuestal expedido para| o | -2 VAL. RE
destino del pago de los recursos en ‘2 | 8 | que esté acorde con la solicitud recibida B = ORES
beneficio propio o de un tercero = El - — = .
S |5 profesional verifica los soportes y valores de los| g | =
5] § registros presupuestales para generar las obligaciones § S | CDP.RPY OP CONCUERDAN EN SUS
(@) . ; . . o
requeridas, en caso de detectar inconsistencias lo regresa @ | VALORES
al proceso anterior para su respectivo ajuste. @
Posibilidad de omitir la verificacion de Verificar los requisitos soportes para trdmite de pago SE REALIZA LA VERIFICACION DE LOS
requisitos para el pago a proveedores y recibidos conforme a los lineamientos para la ejecucion SOPORTES
contratistas busca la destinacion de financiera y presupuestal generando la cuenta por pagar y
recursos publicos de forma indebida en se evidencia inconsistencia se devuelve al supervisor para
favor de un privado o tercero subsanar
verificar los requisitos soportes para el tramite de pago SE REALIZA LA VERIFICACION DE LOS
recibidos conforme a los lineamientos para la ejecucion 5 | SOPORTES
c financiera y presupuestal generando la obligacion y 2
?8 reasignando por la profesional de contabilidad. en caso de =
S evidenciar inconsistencias se devuelve a central de N
= cuentas validador y/o supervisor para subsanar. S
O 2 | SE REALIZA LA VERIFICACION DE LOS
[vd

verificar los requisitos soportes para el tramite de pago
recibidos conforme a los lineamientos para la ejecucion
financiera y presupuestal generando la ordena de pago y
reasignando a la coordinacion financiera. en el caso de
identificar inconsistencias se devuelve a central de cuentas
liquidador para subsanar.

SOPORTES
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Gestion de Recursos / Gestion Financiera

Posibilidad de omitir la verificacion de
requisitos para el pago a proveedores y
contratistas busca la destinacion de
recursos publicos de forma indebida en
favor de un privado o tercero

La tesorera verifica los requisitos soportes para el tramite
de pago recibidos conforme a los lineamientos para la
ejecucion financiera y presupuestal autorizando la orden
de pago en la plataforma, con la confirmacién de pago al
contratista a contractual y el demas pago al archivo de
gestion del area. en caso de evidenciar inconsistencias se
devuelve la cadena presupuestal.

Realizar capacitacion y/o actualizacion en
normativa tributaria con el fin de adquirir y
actualizar conocimientos relacionados para
los servidores del Grupo gestién financiera

Posibilidad de:

Conciencia, educacion y entrenamiento en

; i L < el profesional de pagaduria verifica que se aplican 5 ( Cacl

Pérdida econémica por realizacion de :}fm o | correctamente los lineamientos de politica digital para| o | -2 seguridad capacitacion en controles y
operaciones financieras no autorizadas O | S |evitar el acceso no autorizado a los tokens de| B | S |politicas de seguridad
en el sistema debido a pérdlda de g ®© | transacciones bancarias o N
confldenmalldaq de los tokens de § -é El profesional de pagaduria activa la seguridad en las § S | TOQUEN SOLO LO UTILIZA Y ESTA
caracter bancario b transacciones bancarias para garantizar la ® | ACARGO DE LA FINANCIERA

n confidencialidad de las operaciones respectivas @
Posibilidad de: TOQUEN SOLO LO UTILIZAY ESTA
Pérdida econémica por realizacion de T _| 8 |Los profesionales de pagaduria verifican que no se ACARGO DE LA FINANCIERA
operaciones financieras no autorizadas | 2 &| € |presenten cambios en los equipos asignados para las
en el sistema debido a pérdida de %g § transacciones bancarias con el fin de prevenir que los
confidencialidad de los tokens de s S | controles tecnoldgicos no sean modificados
caracter bancario
Posibilidad de: Los profesionales encargados de los diferentes temas del + o SE ACTULIZA SI ES EL CASO EL
Posibilidad de pérdida reputacional por Grupo de Gestién Financiera verifican los cambios g -2 MANUAL DE POLITICAS CONTABLES
hallazgos de los entes de control o el no normativos que se socializan, aplican y ajustan los EE

fenecimiento de la cuenta debido al
incumplimiento normativo y del manual
de politicas contables en las actividades
financieras

Ejecucion y administracion de

procesos

procedimientos en el grupo de trabajo con el fin de cumplir
con las labores propias de acuerdo con la normatividad
vigente.

El coordinador del grupo de gestiéon financiera ante los
cambios normativos revisa, analiza la norma y genera los
lineamientos para su aplicacién a todo el grupo de trabajo
y socializa por correo, en caso de requerir asesoria se
consulta a un experto.

SE ACTULIZA SI ES EL CASO EL
MANUAL DE POLITICAS CONTABLES
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Gestion de Recursos /

Posibilidad de:

Pérdida reputacional por imposibilidad
de completar la informacién y cumplir
con las fechas programadas en la
publicacion de los informes, debido a
fallas tecnoldgicas, inconsistencias o

El profesional de Pagaduria revisa los Planes de Pagos
frente a las solicitudes PAC recibidas por los supervisores
para cumplir las fechas de reporte en el PAC a Gestion
Financiera, en caso que el supervisor no solicite la
programacion del PAC se le envia correo reiterando la
programacién oportuna

SE verifica el cumplimiento de los
lineamientos para la ejecucion financiera y
presupuestal vigentes

[0}
o
(7]
Q
(8]
2
o
()
inoportunidad en el suministrado de 'g ‘g SE verffica el cumplimiento de Ios
informacion de las areas © i i ifi i 5 | >t vertl umptim S .
S |8 El pr(_)fesu_)r_]al de_ Pagad_urla Ve”f'ca la falla _d,el S|§te_ma 9 | lineamientos para la ejecucion financiera y
8 | @ | para identificar si la contingencia es del Funcién Publica, | o | < Vi
3 |8 d del tidad solicita soporte g | . |Presupuestalvigentes
213 en caso de ser de la enti p ol 5
Posibilidad de: .g 2 [La profesional de Central de Cuentas verifica que los §' SE verifica el cumplimiento de los
Pérdida reputacional por imposibilidad ‘; documentos soportes radicados para tramite de pago < | lineamientos para la ejecucion financiera y
de completar la informacion y cumplir c estén acorde con los lineamientos para la ejecucion presupuestal vigentes
con las fechas programadas en la 2 financiera y presupuestal con el fin de no tramitar
publicacion de los informes, debido a 2 documentos con inconsistencias y que se ajusten a las
fallas tecnoldgicas, inconsistencias o -L% normas vigentes
inoportunidad en el suministrado de
informacion de las areas
Posibilidad de: = El Coordinador Financiero Verifica la aplicacién de buenas ° SOLO LA FINANCIERA ESTA HA CARGO
Pérdida de confidencialidad del token L= 5 practicas de confidencialidad y buen uso del token ° = = DEL TOKEN
banca virtual S S 5|38
e Los Token tienen un sistema de inactividad para prevenir | 8 | § S
0 el uso no autorizado cuando quedan desatendidos = |
Posibilidad de: B % El software de control de los computadores del Grupo de § = §
e e onaencildad e ke | e e e e S o ones e | £ | 5 S LA FINANCIERA FU CAPACITADA POR
J D guric - P ) o | £ |LAENTIDD FINANCIERA COMPETENTE
5 ) permitiendo el ingreso para realizar las transacciones solo | =
d en los equipos autorizados por la coordinadora del grupo
¢ Posibilidad de: < | S | El funcionario responsable de la gestiébn documental | = | ELARCHIVO CUMPLE CON LALEY DE
L:L Pérdida por insatisfaccion del grupo de §=) g verifica el cumplimiento de los lineamientos de g 2 | ARCHIVO
«d valor debido a pérdida de O | 3 | aimacenamiento de los archivos digitales para garantizar | 3 | =
‘g confidencialidad de los datos personales | § | = |los controles de seguridad de la informacion Institucional | = N
¢ semiprivados asociados a nimeros de 2 S
cuenta de proveedores y contratistas. ?.; S
N nd
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Posibilidad de:
Pérdida por tutelas, quejas o hallazgos
debido al vencimiento de término de
traslado de solicitudes a otras entidades

SE verifica la competencia de la Entidad al momento en
que se le asigna el reparto Con el fin de verificar la facultad
de la Direccion Juridica para dar respuesta a la misma

SE ATIENDE la consulta Juridica para atender la consulta
de tal forma que se tomen las determinaciones a que haya
lugar (responder o trasladar)

Moderado

SE verifica la competencia para atender la consulta con el
fin de decidir si lo asigna a un abogado o remite al primer

Bajo

No aplica

\?/Q CODIGO FT-GDOF-001
Q FECHA ABRIL -2009
PERSONERIA MUNICIPAL DE VERSION 01
-\/-\DDSQUEBRADAS
. CLIN CAMINDGO HACIA LA EXCELENCIA™ PAGINAS 01 DE 01
Posibilidad de: Pérdida econémica por | g Los profesionales asignados financiera cotejan SE REALIZA COTEJO MENSUAL DE LAS
reduccion del presupuesto debido al 'g mensualmente el cumplimiento de la ejecucion CUENTAS DE PRESUPUESTO VS
incumplimiento en la ejecucién esperada | :© presupuestal, conforme a la programacién establecida en CONTABILIDAD, SE EVIDENCIA SU
o factores macroeconémicos no § el acuerdo de desempefio generando reportes y alertas g CORRECTA EJECUCION
controlados g 9 verificar las posibles afectaciones presupuestales con el E
=] in de que se realicen los ajustes en las metas
£ oG find licen los ajustes en las met =
c Q =
g g verificar las necesidades presupuestales remitidas por las S
c dependencias para la siguiente vigencia a través de la B
-8 preparacién y consolidaciéon de los insumos necesarios o
] gue le permita a la alta direccién sustentar los recursos
L% requeridos ante las instancias pertinentes
Posibilidad de: SE revisa y actualiza el cuadro de novedades procesales SE REALIZAN REUNIONES
Pérdida econémica por no participar en con el fin de tener organizada, sintetizada y discriminada PERIODOCAS PARA COLOCAR EN
procesos de defensa debido al la informacién referente a los diferentes movimientos PLENO SEGUN HAYA NOVEDADES
vencimiento de términos ” procesales. PROCESALES
(o}
3 SE verifica y diligencia la informacion para el control de
“é términos judiciales en el cuadro de cronograma de
Q actividades a fin de tener control sobre las intervenciones
3 que se deben presentar conforme a la dindmica procesal =
=
2 SE revisa y verifica la informacion o reportes diarios de los 2
IS movimientos procesales que envia la empresa de =
o vigilancia judicial. Lo anterior con el fin de ejercer la -
E defensa judicial de la entidad dentro de los términos S
g establecidos por los Despachos Judiciales. D
N 4
=
9
o
=]
(8]
@
=
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nivel de tencién para que se traslade a la entidad que
corresponda.

Posibilidad de: SE revisa la informacién publicada en el gestor normativo No aplica
Pérdida por queja del grupo de valor por los diferentes digitadores con el propdsito de garantizar | -8
debido a informacién publicada no el cumplimiento de los criterios de calidad, ubicacion y g
actualizada, con inconsistencias de protocolos establecidos. 3
digitacion o de transcripcion, que S
induzca a errores al grupo de valor.
§ SE verifica en el sistema e inicia la atencion de acuerdo No aplica
& con el tiempo asignado en el acuerdo de nivel de servicio.
g_ Con el fin de dar respuesta dentro de los plazos de ley
Posibilidad de:Pérdida por tutelas o g SE revisa los mensajes de alerta emitidos por el grupo de . | NO aplica
quejas de los grupos de valor o S gestion documental que indica tiempo restante para E
hallazgos de la oficina de control interno | G atender conceptos (3 dias antes) con el fin de alertar al ?
debido a la atencion de consultas fuera £ abogado responsable de atender la consulta en relacion -% <
de los términos de ley :g con el tiempo que cuenta para dar respuesta QT
_g SE ATIENDE la respuesta se presenta en los plazos 3
@ sefialados con el fin de dar respuesta dentro de los <
> términos de ley
:§ verificar diariamente el reporte de lista y envia por correo
S electrénico o mensaje instantaneo al abogado con el fin de
i notificar el tiempo de respuesta con el que cuenta
&2 | Posibilidad de: los supervisores de los contratos de prestacion de REVISION POR PARTE DEL
¥ | Pérdida econdémica por demandas < servicios verifican el cumplimiento del acuerdo de S | SUPERVISOR LA LEGALIDAD DE LAS
3 d debido a la pérdida de confidencialidad = S | confidencialidad por parte del contratista para recordar | o 2 | LICENCIA DESCRITA EN LOS
& g de los ntmeros de licencias del software g © | obligaciones del contratista frente a la proteccion de| & | = |EQUIPOS
g gr institucional de los computadores de la | @ % informacion reservada 2 E
55 g entidad ‘g = | verificar la instalacién de licencias del software en los | = 3
i 3 equipos para evitar que el tercero tenga acceso a las &
3 licencias
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Posibilidad de:
hallazgos, sanciones de entes de control
o insatisfaccién de los grupos de valor,
debido al incumplimiento normativo en el
desarrollo de actividades para la
provision de bienes y servicios o manejo
de la caja menor

Posibilidad de:

Pérdida por insatisfaccion de las
dependencias debido al incumplimiento
en la entrega de los bienes y servicios
aprobados en el plan anual de
adquisiciones de responsabilidad directa
del grupo de gestion administrativa

Ejecucion y administracion de procesos

verificar que se dé cumplimiento a las normas
presupuestales, de contratacion administrativa y de
austeridad en el gasto relacionadas con la adquisicion de
bienes y servicios de competencia del area.

verificar que los bienes que ingresan a la entidad cumplan
con las especificaciones técnicas requeridas por las
dependencias solicitantes con el propdsito de garantizar el
cumplimiento del contrato y la satisfaccion de la entidad

verificar trimestralmente la adecuada administracion de los
recursos de caja menor con el fin de garantizar el
cumplimiento normativo y del registro documental de la
caja menor

verificar la programacion de los procesos contractuales
previstos en el PAA para garantizar su cumplimiento o
solicitar ajustes en su programacion

Posibilidad de:Pérdida por sancion de
ente de control (SIC) debido a la pérdida
de confidencialidad de los datos
personales del registro de visitantes

Digital

verificar el avance en el cumplimiento de los procesos
programados en el PAA de competencia del area con el fin
de establecer su estado de ejecucion o la reprogramacion
oportuna

Posibilidad de recibir o solicitar dadivas
en la compra de bienes, obras y
servicios en beneficio propio o de un
tercero

Corrupcié| Seguridad

n

proteger o salvaguardar los registros de planilla de ingreso
con el fin de dar cumplimiento a las politicas de gestion
documental

EL AREA DE PRESUPUESTO
RATIFICA LOS VALORES DEL
CONTRATO SEAN IGUALES A LOS
CDP Y RP

SE REALIZA SEGUIMIENTO A LA CAJA
MENOR PARA VERIFICAR SU
CUMPLIMIENTO

SE REALIZA DE MANERA SEMESTRAL

SE REALIZA ENTREGA CON ACTA DE
EQUIPOS A LOS COLABORADORES
DE LA ENTIDAD

Gestion de

Recursos /

Posibilidad de recibir o solicitar dadivas
en la compra de bienes, obras y
servicios en beneficio propio o de un
tercero

Corrupcion

verificar el contenido de los documentos soporte del
proceso contractual de responsabilidad del area
garantizando el cumplimiento de las normas contractuales.

EN la etapa precontractual de competencia del éarea
verifica en contenido de los documentos soporte del
proceso  contractual asignado garantizando el
cumplimiento de las normas técnicas, contractuales y de
austeridad

Reducir - Mitigar

LOS SUPERVISORES REVISAN DE
MANERA MENSUAL EL
CUMPLIMIENTO DEL CONTRATO

SE REVISA DE MANERA MINUSIOSA
LA DOCUMENTACION
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Posibilidad de recibir o solicitar cualquier
dadiva durante la construccion de la ficha
técnicay la identificacion de necesidades
para la adquisicion de bienes y servicios
con el fin de beneficiarse a nombre
propio o de terceros

validar los estudios de mercado sobre las fichas técnicas
con el fin de establecer la viabilidad y presupuesto
requerido para la contratacion

revisar los estudios previos para ser presentados al grupo
de gestion contractual con el fin de analizar y ajustar la
viabilidad de la contratacién.

Cada vez que se presenten ajustes,
enviar las solicitudes de ajuste al plan de
adquisiciones

Comunicacion

Posibilidad de:

Pérdida por blogueo de un canal externo
debido al inadecuado manejo en las
comunicaciones

Posibilidad de:

Pérdida por demanda de los grupos de
valor debido a la publicacién de
informacion clasificada

Ejecucion y administracion de procesos

Moderado

verificar la aplicacion de las politicas de uso de cada una
de las redes con que cuenta la entidad para garantizar un
manejo adecuado de la informacién que evite posibles
bloqueos.

verificar la aplicacién de los lineamientos de la politica de
operacion del proceso de comunicacion y publica en las
redes sociales Unicamente mensajes institucionales y
sobre la gestion de la entidad.

revisar los contenidos que causen un posible bloqueo para
gestionar la recuperacion del manejo de la red social en
caso de que la entidad incurra en un manejo inadecuado

Moderado

EXISTE UN CONTRATISTA PARA
REVISAR Y PUBLICAR CONTENIDOS
CON LOS REQUERIMIENTOS DE LEY

validar con el area que solicita la publicacion del contenido
informativo que este no incluya informacion clasificada.

verificar que en los comunicados no se incluya informacién
clasificada y aprueba los contenidos para ser publicados.

identificar que se publicé un contenido que incluye
informacion clasificada, procede a ordenar el retiro de la
misma de forma inmediata dejando evidencia de la
rectificacion, cuando haya a lugar.

Moderado

Reducir - Mitigar

No aplica

No aplica

Evaluac

Posibilidad de:
Pérdida por hallazgos de los organismos
de control o notificacion de entidades

Ejecuci

ony

Modera

Jauditoria y seguimiento con el fin de asegurar la

El jefe de control interno revisa informes del plan anual de

presentacion de informes en los términos de ley

Bajo

SE REVISA DE MANERA PERIODICA
LOS PLANES DE MEJORAMIENTO
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externas debido a la presentacién fuera
de términos de los informes de ley

El encargado de la oficina de control interno verifica
mensualmente en el plan anual de auditorias vy
seguimientos, los informes préximos a presentar con el fin
de informar a los responsables de los procesos el
alistamiento y la oportuna entrega de las evidencias

La jefe de Control Interno verifica los avances y entrega
oportuna de los informes y seguimientos de Ley para
garantizar el cumplimiento del Plan Anual de Auditorias y
Seguimientos establecido para la vigencia

Control Interno revisa y envia a los Profesionales de la
entidad para garantizar el cumplimientoy la oportunidad en
la entrega de los Informes y Seguimientos de Ley.

SE REVISA DE MANERA PERIODICA

institucionales

Posibilidad de: g El jefe de control interno revisa el informe preliminar con el 5 | ho aplica
Pérdida por insatisfaccion de los grupos | > < propésito de asegurar la entrega de informes precisos, 2
de valor debido a errores o S 2 objetivos, claros, concisos, constructivos, completos y =
inconsistencias durante la evaluacién de | 'S oportunos N
la efectividad de los controles del 82 verificar el cumplimiento de los criterios aplicables para <
sistema de control interno e asegurar una evaluacién objetiva e independiente y 3
® oportuna x
Posibilidad de:Pérdida por pérdida de El encargado de administracion de carpetas compartidas la administracion y el uso seguro de las
confidencialidad de la informacion| @ _| 8 | verifica los permisos asignados a cada servidor y| 8| ! | carpetas compartidas de la Oficina de
clasificada, reservada o en construccion | 2 8| € | contratista de la oficina de control interno con el fin de| S g 8 control Interno
debido al incumplimiento de las politicas %g § prevenir accesos no autorizados a la informacion de la § 3 g
de seguridad de la informacion 8 S | dependencia S | x

MARIA GILMA MANRIQUE NORENA
CONTROL INTERNO

JHON ALEXANDER HURTADO ARCE
Abogado externo / contratista
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